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1. Sammanfattning

Getinge Group har atagit sig att skydda manniskor och information, samtidigt som den
overgripande IT-risken minskar. Denna koncernpolicy definierar Getinges standpunkter inom IT-
omradet, och fortydligar det beteende vi forvantar oss fran anvandare, systemadministratorer,
ledning och IT-sékerhetspersonal. Den satter ocksa sakerhetsstandarderna for vart IT-system och
vara applikationer. Denna policy galler for alla medarbetare och affarsrelationer som agerar pa
uppdrag av Getinge Group.

2. Definitioner

I denna globala policy har féljande termer foljande betydelse:

ClO Informationschef
CISO Chief Information Security Officer
GDPR Allmén dataskyddsférordning (EU-férordning

om skydd av personuppgifter)

Bring Your Own Device — en anvandares

BYOD personliga PC, surfplatta eller mobiltelefon

3. Omfattning

Denna globala policy géller for alla Getinge-foretag, dess dotterbolag och gemensamma
verksamheter (gemensamt "Getinge") och galler alla vara anstallda och styrelseledamoter, samt
konsulter och byrapersonal som arbetar i Getinges lokaler eller under ledning av Getinge (alla
hanvisas till i denna globala policy som "anstallda").

Syftet med denna policy ar att ge vagledning och stod for IT-beslut inom Getinge. Den beskriver
standarder och procedurer som aterspeglar séaker och acceptabel praxis baserad pa accepterad
och aktuell kunskap, riktlinjer och vanlig praxis.
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4. Principer

Engagemang och férvantningar

Getinges IT-struktur tillfér varde genom att tillhandahalla IT-tjanster till féretaget, balansera risk och
beldning med avkastning pa IT-investeringar.

Getinge har atagit sig att skydda manniskor och information samtidigt som den 6vergripande IT-
risken minskar. Vi styr och kontrollerar vara IT-funktioner genom strukturerad ledning, en
konsekvent process och genom att bygga starka relationer med verksamheten.

Syftet med denna policy ar att:
+ Skydda data och information;

* Ange regler for forvantat beteende av anvandare, systemadministratorer, ledning och IT-
sakerhetspersonal,

«  Satt standarderna for IT-systemet och applikationerna;

*  Minska den overgripande IT-risken.

Vi forvantar oss att alla anstallda och entreprendrer som anvander Getinges IT-system eller
hardvara foljer denna policy och konsekvent tillampar dess héga standarder.

5. Acceptabel anvandning av IT-resurser

Auktoriserad anvandning: IT-resurser som tillhandahalls av Getinge ar avsedda for affarsandamal i
enlighet med tillampliga lagar, férordningar och branschstandarder. Personligt bruk &r acceptabelt
sa lange som det inte stor arbetsansvaret eller bryter mot ndgon annan policy.

Forbjudna aktiviteter: Foljande aktiviteter ar strangt forbjudna:
e Obehorig atkomst till IT-system eller data.
e Distribution, innehav eller anvandning av olaglig eller obehérig programvara.
e Anvandning av IT-resurser for alla olagliga eller oetiska aktiviteter.
e QOtillaten andring, forstorelse eller avslojande av data.

e Trakasserier, diskriminering eller brott mot organisationens uppférandekod med hjalp av
IT-resurser.

e All aktivitet som aventyrar natverks- eller datasakerhet.

For ytterligare vagledning, se: IT-direktivet for acceptabel anvandning
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6. Informationssakerhet

Cybersékerhet

Definierar hur vi hanterar cybersékerhet och uppréttar de sakerhetskontroller som kravs for att
skydda Getinges digitala tillgAngar och data fran hot:

e Folj etablerade cybersakerhetsdirektiv och forfaranden, som definierar regler och basta
praxis for att skydda data- och teknikresurser.

e Utvardera och identifiera regelbundet cybersakerhetsrisker som kan paverka
organisationens informationssystem och data.

e Bedoma och hantera cybersakerhetsrisker forknippade med tredjepartsleverantérer och
tjansteleverantorer.

o Overvaka regelbundet system for misstankta aktiviteter, utféra séakerhetsrevisioner och
folja revisionskrav.

Alla frAgor om cybersakerhet ska stéllas till Getinges CISO.

For ytterligare vagledning, se: Cybersékerhetsdirektivet

Datahantering

e Anstéllda maste skydda konfidentiell och kanslig information. Data ska klassificeras och
hanteras enligt Getinges dataklassificeringsdirektiv.

For ytterligare vagledning, se: Data Management Directive

Rapportering av sékerhetsincidenter

e Alla anstallda maste omedelbart rapportera alla séakerhetsincidenter eller misstankta
sakerhetsintrang till IT-avdelningen eller utsedd IT-personal.

For ytterligare vagledning, se: Cybersecurity Incident Direktiv
Direktiv om identitets- och atkomsthantering

e Sakerstaller att atkomst till kansliga system och data begransas till endast auktoriserad
personal, med hjélp av starka autentiserings- och auktoriseringsmekanismer.

For ytterligare vagledning, se: Identity and Access Management Direktiv

Fjarratkomst och mobila enheter

e Fjarratkomst till Getinges néatverk tillats endast genom sakra och auktoriserade metoder.

Utbildning och medvetenhet

e Anstéllda kommer att f& utbildning om IT-sékerhetspraxis, och regelbundna paminnelser
kommer att skickas for att uppratthalla medvetenheten.
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7. IT-utrustning och programvara

IT-drift
Etablerar en baslinje for IT-drift for att leverera stabila och effektiva IT-tjanster.

Tacker omraden som néatverkssakerhetshantering, patch- och sarbarhetshantering, skydd mot
skadlig kod, loggning och 6vervakning samt hantering av persondatorer och mobila enheter:

e Skydd mot skadlig programvara: Alla enheter som &r anslutna till Getinges natverk méaste
ha uppdaterade antivirus- och anti-malware-program.

e E-postsdkerhet: Anvand endast IT-godkéanda e-posttjanster som sakerstéller att
integrerade system foljer Getinges sakerhetsstandarder.

e Utrustning: IT-utrustning som tillhandahalls av Getinge ar for affarsbruk. All annan
utrustning som ar ansluten till Getinges natverk maste uppfylla sakerhetsstandarder.

e  Mijukvaruinstallation: Installation av programvara pa Getinges enheter bor auktoriseras av
IT-avdelningen. Anvand endast licensierad programvara.

e Konfigurera system, enheter och applikationer sékert for att minska attackytan och
minimera sakerhetsrisker.

For ytterligare vagledning, se: IT-driftdirektivet

Sakerhetskopiering av data

Se till att det finns planer for att uppratthalla nodvandig verksamhet.

e All kritisk data maste sakerhetskopieras regelbundet for att forhindra dataforlust. Anstallda
ansvarar for att viktig data ingar i IT-backupprocessen.

For ytterligare vagledning, se : IT-sakerhetskopierings- och aterstallningsdirektivet
IT-styrning

For att sakerstalla effektiv och saker leverans av IT-projekt och tjanster, samt att uppréatthalla
global licensefterlevnad och uppratthélla goda inképsmetoder for IT-utrustning och tjanster:

e Alla IT-projekt maste félja Project Portfolio Management-processen och fa lampliga
godkannanden.

e Praxis for IT-licenshantering maste féljas for att uppratthalla éverensstammelse med
programvarulicensavtal.

e |T-inkdpshanteringsprocedurer bor foljas for all IT-relaterade upphandlingsverksamhet.
For ytterligare vagledning, se: IT-styrningsdirektivet
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IT-molnhantering

Beskriver vad du bor tanka pa innan du valjer, implementerar och anvander molnlésningar eller
molntjanster:

e IT maste involveras i molnkOpprocesser (s tidigt som majligt).
For ytterligare vagledning, se: IT-molndirektivet

Applikationssékerhet
Sakerstaller att sékerheten &r integrerad i tidiga skeden av IT-systemutveckling eller anskaffning.

For ytterligare vagledning, se: Application Security Directive

8. Roller och ansvar

Alla Getinge-anstéllda &r individuellt ansvariga for att lasa, forsta och folja denna policy. Varje
anstalld ar ansvarig for att agera i enlighet med denna policy,

Varije linjechef ar ansvarig for att se till att varje teammedlem har tillgang till denna policy och
relaterade direktiv, instruktioner och riktlinjer.

Dag-till-dag forstarkning, inklusive regelbunden information och utbildning inom IT-omradet, samt
efterlevnadsuppféljning, &r en del av varje chefs ansvar, med stéd av IT-avdelningen

Brott mot koncernpolicyn kan leda till disciplinara atgarder, upp till och inklusive uppsagning.

9. Brott mot den globala policyn — S&ag upp

Tveka inte att ta upp en oro. Alla Getinge-anstéllda som misstéanker brott mot denna globala policy
forvantas ta upp fragan och ta upp fragan till sin linjechef, till Etik- och efterlevnadskontoret eller
anvanda Getinges Speak Up Line. Getinge Speak Up Line ar tillganglig p& Getinges interna och
externa webbsidor. P4 Getinge accepterar vi inte nagon form av vedergéllning mot ndgon som
uttalar sig, uttrycker oro eller asikter.

Se vidare: Global Speak Up and Non-Retaliation Directive

10. Vagledning och assistans

Om det finns en anledning till att inte folja ndgon del av IT-policyn eller IT-direktiven (t.ex. juridiska,
regulatoriska, finansiella eller tekniska) maste en begaran om undantag fyllas i och skickas till
Getinges Chief Information Security Officer och beroende pa risknivan ytterligare godkannanden
kan behovas.

Om du har fragor om denna globala policy, vanligen kontakta Pelle Nilsson, CIO.
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Relaterade dokument
e Cybersakerhetsdirektivet
e Direktivet om cybersakerhetsincidenter
e Direktivet om godtagbar anvandning av IT
e |T-styrningsdirektivet
e |T-driftdirektivet
e Direktivet for IT-sakerhetskopiering och aterstallning
e IT-molndirektivet
e Datahanteringsdirektivet
e Direktiv om identitets- och atkomsthantering
o Applikationsséakerhetsdirektivet

e Begaran om undantag for IT-sékerhet
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