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Syftet med denna Globala Datasekretesspolicy (“ Global Policy ”) ar att ange de viktigaste
datasekretesskraven och ge Getinges ledning, anstallda och konsulter riktlinjer i deras dagliga
arbete som involverar Behandling av Personuppgifter.

Getinge forbinder sig att behandla personuppgifter i enlighet med tillampliga dataskyddslagar och
forordningar. Sekretess ska alltid ha hogsta prioritet i var dagliga verksamhet.

Denna globala policy géaller alla anstallda, styrelseledamoter och affarspartners som agerar pa

uppdrag av Getinge.

2. Definitioner

| denna globala policy har féljande termer féljande betydelse:

Datakontrollant

Databehandlare

Dataskyddskonsekvensbedémning

Dataskyddslagar

Registrerad

GDPR

En juridisk person som ensam eller
tillsammans med andra enheter bestdmmer
andamalen och medlen for behandlingen av
personuppgifter.

En juridisk person som behandlar
personuppgifter pa uppdrag av en
personuppgiftsansvarig.

En systematisk process for att utvardera ett
projekt, en process eller en I6sning med
avseende pa dess inverkan pa dataskyddet.

Alla tillampliga dataskyddslagar och
forordningar, inklusive men inte begransat till
GDPR.

Den enskilda person som personuppgifterna
avser.

Europaparlamentets och radets férordning
(EU) 2016/679 av den 27 april 2016 om skydd
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Personlig information

Personuppgiftsintrang

Behandling av personuppgifter

Sarskilda kategorier av personuppgifter -

Tillsynsmyndigheten

Utskrifter och kopior av detta dokument maste kontrolleras for giltighet och korrekthet fére anvandning.

GETINGE

for fysiska personer med avseende pa
behandling av personuppgifter och om det fria
flodet av sadana uppgifter och om upphavande
av direktiv 95/46/ EC.

All information som rér en registrerad. En
registrerad ar en person som kan identifieras,
direkt eller indirekt, med hjalp av ett namn, ett
identifikationsnummer, platsdata, en
onlineidentifierare eller faktorer som ar
specifika for den fysiska, fysiologiska,
genetiska, mentala, ekonomiska, kulturella
eller sociala identiteten hos den fysiska
personen. person. Personuppgifter inkluderar
aven kontaktuppgifter till anstallda, sasom e-
postadresser och kontaktpersoner pa jobbet.

Ett sakerhetsbrott som leder till oavsiktlig eller
olaglig forstorelse, forlust, &ndring, obehorigt
avsldjande av eller tillgang till Personuppgifter
som Overfors, lagras eller pa annat satt
behandlas.

Varje operation eller uppsattning operationer
som utférs pa personuppgifter eller pa
uppsattningar av personuppgifter, oavsett om
det ar automatiserat eller inte, sasom
insamling, inspelning, organisation,
strukturering, lagring, anpassning eller vaxling,
hamtning, konsultation,
anvandningsutldmnande genom dverféring ,
spridning eller pa annat satt tillgangliggérande,
anpassning eller kombination, begransning,
radering eller forstérelse. Behandlingen
inkluderar aven visning av personuppgifter.

Alla Personuppgifter som direkt eller indirekt
indikerar en levande fysisk persons ras eller
etniska ursprung, politiska asikter, filosofiska
eller religidsa Overtygelser, sexuella laggning,
fackforeningsmedlemskap och aktiviteter,
genetiska eller biometriska data och data som
ror halsa eller sexliv.

En oberoende offentlig myndighet som
ansvarar for att dvervaka efterlevnaden av
dataskyddslagar.
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3. Omfattning och malsattning

Denna globala policy géaller for alla Getinge-foretag, dess dotterbolag och gemensamma
verksamheter (gemensamt " Getinge ") och géller alla vara anstallda, samt konsulter och
byrapersonal som arbetar i Getinges lokaler eller under ledning av Getinge (alla hanvisade till i
denna globala policy som " anstallda "). Den allmanna regeln ar att denna globala policy galler all
behandling av personuppgifter inom Getinge. Undantag géller endast i fall som anges i denna
globala policy.

Malet med denna globala policy ar att tillhandahalla:

a) Allman kunskap om personuppgifter och gallande dataskyddslagar

b) Vagledning om de lagkrav som ar av priméar betydelse for Getinge

c) Krav pa Getinge vid behandling av personuppgifter

d) Instruktioner som maste foljas nar Getinge behandlar personuppgifter

Med denna globala policy forbinder vi oss att skydda personuppgifter i enlighet med
dataskyddslagar.

4. Anvandningsomrade

Specifikt om tillamplighet
Denna globala policy galler for:

a) Behandling av personuppgifter i affarsprocesser

b) IT-funktioner, I6sningar eller tjanster som anvands for att behandla personuppgifter

c) Verktyg som Outlook, PowerPoint, Word och Excel

d) Situationer nar Getinge tillhandahaller produkter eller tjanster som inkluderar behandling
av personuppgifter pa uppdrag av tredje part, t.ex. IT-Iésningar som tillhandahalls sjukhus

e) Alla andra situationer nar Getinge ar antingen en personuppgiftsansvarig, databehandlare
och/eller gemensam personuppgiftsansvarig enligt beskrivningen i denna globala policy

Andra krav an de som anges i denna globala policy kan vara nédvandiga for specifik verksamhet,
sasom krav pa IT-sakerhet. Utdver denna globala policy kan det finnas ytterligare instruktioner och
riktlinjer for behandling av personuppgifter som ar tillampliga pa specifika Getinge-team.

Tillampliga lagar, lokala krav och avvikelser

Denna globala policy ar baserad pa europeiska dataskyddslagar och férordningar men ar relevant
och tillamplig for all Getinges behandling av personuppgifter aven utanfér EU/EES. Skalen till att
europeiska dataskyddslagar och férordningar ar tillampliga pa sadan behandling kan till exempel
vara att:

a) Behandlingen avser rutiner, system, rutiner eller beslut fattade av Getinges huvudkontor,
som ar baserat inom EU/EES

b) Behandlingen avser varor och tjanster som erbjuds till registrerade inom EU/EES, eller
overvakning av deras beteende

c) Enheten utanfér EU/EES anses vara etablerad inom EU/EES pa grund av till exempel att
ha anstéallda inom EU/EES
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Nar lokala dataskyddslagar och férordningar staller krav som &r andra eller stréngare an de som
stalls i denna globala policy, ska Getinge folja sddana lagar och férordningar. Om lagar och/eller
forordningar strider mot denna globala policy ska det strangare kravet ha foretrade. Kontakta
Datasekretessteamet for ytterligare vagledning.

Anonymiserade och pseudonymiserade uppgifter

Denna globala policy géller inte information som ar helf anonym, dvs information som inte kan
relateras tillbaka till en identifierbar individ. Pa grund av tekniska lI6sningar som finns tillgangliga pa
dagens marknad finns det manga olika satt att identifiera individer genom att anvanda ratt tekniska
verktyg. Observera att anonymisering kan vara komplicerad att uppna i praktiken.

Denna globala policy galler for information som har genomgatt sa kallad pseudonymisering, det vill
saga information som kan kopplas till en individ med hjalp av en annan uppsattning information
(som en "nyckel"). Pseudonymiserade uppgifter betraktas fortfarande som personuppgifter.

NOTERA!

Personuppgifter anses inte vara anonymiserade nar uppgifter som innehas av ett Getinge-
foretag i kombination med andra uppgifter som innehas av ett annat Getinge-féretag eller en
tredje part kan relateras till en individ. Till exempel betraktas saval statiska som dynamiska IP-
adresser som Personuppgifter eftersom IP-numret kan relateras till individer om det kombineras
med information som finns hos internetoperatoéren. Det spelar ingen roll att Getinge inte kan
komma at den information som innehas av tredje part, det vill sdga att den fortfarande betraktas
som Personuppgift.

5. Ansvar for efterlevnad

Datasekretessteam

Getinges datasekretessorganisation och datasekretessteamet beskrivs i Data Privacy Governance-
direktivet. Datasekretessteamet ska uppratthalla nédvandig expertkunskap inom
datasekretessomradet.

Datasekretessteamet ska ses som en diskussionspartner inom Getinge och datasekretessteamets
asikt ska ges vederborlig vikt i datasekretessfragor.

Se vidare: Datasekretessstyrningsdirektivet

Getingebolags ansvar

Det ar det yttersta ansvaret for varje Getinge-foretag att folja lagar, férordningar, interna Getinge-
beslut, processer och procedurer som beskrivs i denna globala policy. Se dven avsnitt 19
angaende roller och ansvar.

Rapportera risker

Getinge ska strava efter att fullt ut folja alla dataskyddslagar och att proaktivt ta itu med och
korrigera affarspraxis som leder till, eller potentiellt kan leda till, dvertradelser. Varje anstalld
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uppmuntras och férvantas rapportera alla incidenter eller misstankar om bristande efterlevnad,
med forsdkran om att det inte kommer att bli nagra repressalier eller andra negativa konsekvenser
for personer som agerar i god tro. Anstallda foérvantas ta upp farhagor om datasekretessrisker
och/eller misstankt bristande efterlevnad till datasekretessteamet. Det kan ocksa alltid tas upp
betankligheter enligt 18 §.

6. Allmanna krav nar Getinge-foretag behandlar
personuppgifter som personuppgiftsansvarig eller
Joint Controller

Kontroller

Nar ett Getinge-féretag behandlar personuppgifter kan det gora det pa eget initiativ, och avgoéra
varfor och hur personuppgifterna kommer att behandlas. Om ett Getinge-foretag bestammer
medlen (hur) och syftena (varfor) for behandlingen av personuppgifter, kallas det for en
personuppgiftsansvarig.

EXEMPEL

Om Getinge samlar in personuppgifter om sina anstéllda i syfte att betala ut [6ner varje manad,
faststaller Getinge andamalen och medlen fér behandlingen och anses darfor vara
personuppgiftsansvarig fér behandlingen av personuppgifter.

Joint Controller

Under vissa omstandigheter kan tva eller flera personuppgiftsansvariga gemensamt bestamma
syftet (varfor) och medel (hur) for behandlingen av personuppgifter. Till exempel kan ett Getinge-
foretag dela rollen som datakontrollant med en eller flera interna och/eller externa enheter. Detta
kallas gemensamt kontrollansvar.

Nar det finns ett gemensamt personuppgiftsforhallande finns det ett lagkrav pa att inga ett
gemensamt personuppgiftsbitrddesavtal for att faststalla de personuppgiftsansvarigas respektive
ansvar. Getingeforetaget ska sakerstalla att tillamplig mall som finns tillganglig pa intranatet
anvands.

EXEMPEL

Om ett Getingeforetag genomfér en forskningsstudie tillsammans med ett sjukhus, dar
Getingeforetaget och sjukhuset i samverkan bestammer varfér och hur personuppgifter ska
behandlas inom projektet, kan Getingeféretaget och sjukhuset betraktas som gemensamma
registeransvariga och skulle i ett sadant fall behdver inga ett gemensamt controlleravtal.

Grundlaggande krav for insamling och behandling av personuppgifter

Personuppgifter far endast behandlas for specificerade, uttryckliga och legitima andamal. For att
andamalen ska anses vara legitima maste den planerade behandlingen, oavsett om en registrerad
person har lamnat samtycke till behandlingen:

a) Har ett legitimt affarssyfte och far inte bryta mot nagra dataskyddslagar eller andra lagar;
b) Var proportionell och nédvandig for att uppfylla syftena;
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c) Inte anvandas pa satt som har omotiverade negativa effekter pa de registrerade; och
d) Hantera de registrerades personuppgifter endast pa satt som de registrerade rimligen kan
forvanta sig.

All behandling av personuppgifter maste vara nédvandig for att uppna syftet med behandlingen
och de registrerade far inte vilseledas eller vilseledas med avseende pa syftet med eller
omfattningen av behandlingen av deras personuppgifter. Personuppgifter far inte behandlas pa
nagot satt som ar oférenligt med de syften som har meddelats den registrerade. Vidare ska
personuppgifter som behandlas av Getinge-féretag vara korrekta och vid behov hallas
uppdaterade.

Laglig grund for behandling av personuppgifter

Allmént om réttslig grund
Getinge far endast behandla personuppgifter om minst nagot av foljande géller:

a) Samtycke. Den registrerade har lamnat ett forhandssamtycke till behandlingen for det
eller de angivna andamalen. Se nedan i detta avsnitt 6 angaende samtycke och
aterkallande av samtycke.

b) Laglig skyldighet. Getinge maste Behandla Personuppgifterna for att uppfylla en
rattslig skyldighet som Getinge ar foremal for (sasom att lamna skatteinkomstuppgifter
till skattemyndigheterna).

c) Fullgérande av ett kontrakt. Behandlingen av personuppgifter ar nédvandig for att
Getinge ska kunna fullgéra sina skyldigheter i ett avtal som det har ingatt med den
registrerade (sasom att behalla bankkontouppgifter for att betala I6ner enligt ett
anstaliningsavtal).

d) Getinges berittigade intresse. Getinge kan komma att behandla personuppgifter for
legitima andamal som en del av sin verksamhet (sasom att halla en databas med
information om sina kunder eller affarspartners, eller samla in namn och
telefonnummer till nédkontakter for sina anstallda), utom dar sadana intressen
asidosatts av den registrerades intressen eller grundlaggande rattigheter och friheter.
Nar denna rattsliga grund tillampas maste det specifika intresset i fraga identifieras
och den registrerade bor informeras om sadant.

e) Ovrig. Det finns andra sallsynta skél pa vilka personuppgifter kan behandlas,
namligen skyddet av den registrerades vitala intressen eller uppgifter som utfors i
allménhetens intresse.

Samtycke och aterkallande av samtycke

Samtycke bor endast anvandas av Getinge-bolag nar ingen annan rattslig grund kan anvandas.
Om samtycke tillampas som rattslig grund maste ett Getingeféretag kunna visa att den registrerade
har lamnat samtycke till Behandling av personuppgifter och att sddant samtycke ar giltigt.
Forkryssade rutor, tystnad eller inaktivitet utgor aldrig samtycke. Om sa ar lampligt boér separata
samtycken erhallas for olika andamal med behandlingen.

Samtycket ska vara:

a) Ges utan att vara féremal for andra villkor;

b) Informerad (se nedan i detta avsnitt angaende information till registrerade);
c) Tillhandahalls frivilligt (den registrerade far inte kdnna sig pressad att ge samtycke); och
d) Specifik och entydig (den registrerade méaste vara medveten om omfattningen av

samtycket).
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Ett samtycke ska lamnas skriftligt eller elektroniskt. Det maste tydligt anges om en registrerad
accepterar den foreslagna behandlingen av personuppgifter. Samtycke kan inte ges genom
tystnad eller inaktivitet.

Den registrerade kan nar som helst aterkalla det IAmnade samtycket. Nar samtycke aterkallas ska
det berorda Getinge-foretaget upphdra med Behandlingen av personuppgifter om den registrerade
i den man behandlingen ar baserad pa samtycke. Detta innebar att alla Personuppgifter om den
individ som har aterkallat samtycket maste raderas eller anonymiseras, inklusive Personuppgifter i
eventuella sakerhetskopior.

Ytterligare krav fér behandling av sarskilda kategorier av personuppgifter

Sarskilda kategorier av personuppgifter, ofta kallade "Kansliga personuppgifter”, ges sarskilt skydd
och bor inte behandlas av Getinge forutom under sarskilda omstandigheter.

Behandling av sarskilda kategorier av personuppgifter far endast utféras om det finns en laglig
grund fér behandlingen enligt beskrivningen ovan i detta avsnitt 6. Dessutom far sadana uppgifter
endast behandlas om minst ett av féljande villkor ar uppfylit:

a) Den registrerade har gett uttryckligt samtycke till behandlingen fér det eller de angivna
andamalen;

b) Behandlingen ar nédvandig for att fullgora skyldigheterna och utéva rattigheterna fér den
personuppgiftsansvarige eller den registrerade inom arbetsrattsomradet i den man det ar
tillatet enligt nationella lagar eller kollektivavtal;

c) Behandlingen ar nédvandig for att uppratta, utdva eller forsvara ett rattsligt ansprak; eller
d) Behandlingen ar nédvandig fér forebyggande eller arbetsmedicinskt syfte, for bedémning
av arbetstagarens arbetsformaga, medicinsk diagnos, tillhandahallande av halso- och

sjukvard eller behandling.

Getinge bor generellt undvika att behandla sarskilda kategorier av personuppgifter och far endast
gora det om nagot eller flera av ovanstaende gaéller. Lokala undantag kan ocksa galla.

NOTERA!

Uttryckligt samtycke innehaller kraven for ett regelbundet samtycke enligt beskrivningen ovan i
detta avsnitt 6 angaende samtycke och aterkallande av samtycke. Dessutom ska individen
tydligt presenteras for en maojlighet att samtycka till eller inte halla med om den foreslagna
behandlingen av personuppgifter.

Personuppgifter inom ramen fér brott och féllande domar

Getinge ska inte behandla nagra personuppgifter som ror brott eller fallande domar, inklusive
misstankar, forutom nar det ar tillatet eller kravs enligt tillampliga lagar och férordningar. Observera
att det finns ett generellt férbud mot att behandla denna typ av personuppgifter. Undantag kan
dock finnas i nationella lagar och férordningar.

Det kan finnas krav pa olika Getinge-avdelningar att behandla personuppgifter relaterade till brott,
fallande domar eller relaterade misstankar. Till exempel, i samband med utredningar och/eller due
diligence finns det krav (dar det stods av tillamplig lag och férordning) pa Legal, Compliance &
Governance-avdelningen for att utféra faktainsamling, bakgrundskontroller av féretag och/eller
personal i relevanta befattningar.
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NOTERA!

Datasekretessteamet ska alltid radfragas innan behandling av personuppgifter rérande
brottsregister, brott, fallande domar eller relaterade misstankar.

Information till registrerade

Getinge ska ge de registrerade skriftligt meddelande med information om:

a) Namn och kontaktuppgifter for den enhet som ar personuppgiftsansvarig;
b) Typerna av personuppgifter som behandlas och de relaterade &ndamalen med
behandlingen;
c) Den rattsliga grunden fér behandlingen;
d) Hur lange personuppgifter kommer att sparas;
e) Mottagarna eller kategorierna av mottagare av personuppgifterna;
f) Information om den registrerades rattigheter enligt Avsnitt8 Nedan; och
g) Om tillampligt:
i. kontaktuppgifter till ansvarig dataskyddsombud;
ii. varifran personuppgifter har erhallits;
iii. konsekvenserna om en registrerad inte tillhandahaller sina personuppgifter;
iv. Getinges avsikter att dverféra Personuppgifter utanfér EU/EES i enlighet med
Avsnitt9 Nedan; och
V. Information om profilering.

Datasekretessteamet tillhandahaller mallar for sekretessmeddelanden som alltid ska anvandas nar
ett Getinge-féretag behdver informera registrerade om behandling av personuppgifter. Mallarna
innehaller ytterligare instruktioner om vilken information som ska lamnas till registrerade.

Det ar varje Getinge-foretags ansvar att sakerstalla och visa att dess integritetsmeddelanden ar
tillrackliga och fullstandiga och att de foljer dataskyddslagarna. Dessutom ska Getinge-foretag
Oversatta integritetsmeddelanden till det lokala spraket vid behov.

| férhallande till anstallda lamnas information om Behandling av Personuppgifter vanligtvis i det
Anstalldas Integritetsmeddelande som de anstallda far tilsammans med anstéallningsavtalet. Varje
Getinge-foretag ska se till att dess meddelande om anstalldas integritet ar lattillgangligt for de
anstallda och uppdaterat samt ger tillracklig information om hur féretaget behandlar
personuppgifter om anstallda.

Andrade dndamal for behandling av personuppgifter

Innan ett Getinge-foretag andrar andamalen for behandling av personuppgifter ska:

a) Bedoma lagligheten av Behandlingen av Personuppgifter och dokumentera bedémningen i
enlighet med avsnitt 7 nedan;

b) Ge den registrerade skriftlig information som beskriver andringarna av syftena med
behandlingen; och

c) Om behandlingen ar baserad pa samtycke, skaffa ett nytt samtycke fran den registrerade.

Profilering och automatiserat beslutsfattande

Allmént om profilering

Profilering innebar varje form av automatiserad behandling av personuppgifter som inbegriper
avsikten att utvardera personliga aspekter relaterade till en registrerad eller forutsaga eller
analysera den registrerades prestation pa jobbet, ekonomiska situation, plats, halsa, personliga
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preferenser, intressen, tillforlitlighet eller beteende, férare beteende, kundbeteende, plats eller
rorelse.

Profilering anvands ofta for att gora forutsagelser om individer genom att anvanda data fran olika
kallor och gora statistiska avdrag. Syftet med behandlingen kan vara att analysera den
registrerades egenskaper eller beteendemdnster for att placera dem i en viss grupp eller kategori.
Detta gor det mdjligt for den personuppgiftsansvarige att goéra férutsagelser om till exempel den
registrerades intressen, formaga att utféra en uppagift eller troligt beteende.

EXEMPEL

Profilering kan till exempel besta av att analysera en individs beteende pa webbplatser genom
cookie-identifierare eller IP-adresser for att skicka personlig reklam om specifika produkter eller
tjanster. Ett annat exempel pa profilering galler analys av tidigare kop for att forutsdga framtida
kop. Darfor ar profilering en metod som ofta anvands i samband med direktmarknadsforing och
sociala medier, men skulle ocksa kunna anvandas for andra bearbetningsaktiviteter sasom i
forskningsstudier.

Beslut utifran profilering
Ett beslut som fattas av ett Getinge-foretag baserat pa profilering ska endast tillatas nar:

a) det ar absolut nédvandigt for att inga, eller for att fullgora, ett avtal mellan den registrerade
och den personuppgiftsansvarige (detta undantag bor tolkas snavt);

b) det ar uttryckligen tillatet enligt lag, inklusive for bedrageri- och skatteflyktsévervakning och
forebyggande syfte som utférs i enlighet med férordningar, standarder och
rekommendationer fran institutioner eller nationella tillsynsorgan, och for att sakerstalla
sakerheten och tillforlitligheten for en tjanst som tillhandahalls av Getinge; eller

c) den registrerade har gett uttryckligt samtycke.

Krav
Getinge-foretag ska sakerstalla foljande nar de engagerar sig i profilering:

a) Behandla endast nédvandiga personuppgifter for att uppfylla syftet;

b) Forse de registrerade med tillracklig information om profileringen i enlighet med avsnitt 6.
Om profileringen avser automatiserat beslutsfattande har de registrerade ratt att fa en
forklaring om det fattade beslutet samt information om réatten att invdnda mot sadant
beslut;

c) Anvand lampliga matematiska eller statistiska procedurer for profileringen;

d) Genomfor lampliga tekniska och organisatoriska atgarder i enlighet med avsnittO ; och

e) Sakra personuppgifter pa ett satt som tar hansyn till de potentiella riskerna for de
registrerades rattigheter och intressen och som bland annat férhindrar diskriminerande
effekter mot individer pa grundval av sarskilda kategorier av personuppgifter eller som
leder till atgarder som har sadana effekt.

NOTERA!

Profilering ska godkannas i férvag av datasekretessteamet innan den genomfors.
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Datalagring, lagring och radering av personuppgifter

Getinge-foretag ska sakerstalla att personuppgifter inte behandlas langre an:

a) nodvandiga i forhallande till syftet med behandlingen; och
b) tillats enligt dataskyddslagar.

Getingebolag ska implementera bearbetade for att sékerstélla att kraven i detta avsnitt uppfylls.

NOTERA!

Vissa lander (t.ex. Ryssland och Kina) kraver att alla Personuppgifter om dess medborgare
lagras inom lanets granser. | andra lander kan det finnas krav pa att lagra specifika
Personuppgifter lokalt om de Behandlas for specifika andamal (t.ex. Sverige kraver att
bokféringsuppgifter lagras inom dess granser). Lokaliseringskraven hindrar normalt inte Getinge
fran att aven lagra en kopia av Personuppgifterna nagon annanstans, om sadan lagring ar
nddvandig.

7. Bedomning och dokumentation av Bearbetning

Registrering av bearbetningsaktiviteter

Nar det kravs enligt dataskyddslagar ar Getinge-féretag ansvariga for att fora register over
foretagens behandlingsaktiviteter. Alla register ska foérvaras i det efterlevnadsverktyg som valts och
hanteras av datasekretessteamet. Mer information finns pa sidan fér datasekretess-intranat.

Kraven i detta avsnitt galler bade nar Getinge-foretag agerar som personuppgiftsansvariga och
databehandlare.

Bedomning av laglighet innan en ny Bearbetningsaktivitet paborjas

Innan man genomfor en ny Behandlingsaktivitet eller gér andringar i en pagaende verksamhet ska
Getingebolag beddma lagligheten av Behandlingen av Personuppgifter och dokumentera
bedomningen. Detta galler aven eventuella pagdende Bearbetningsaktiviteter som tidigare inte har
beddmts och/eller dokumenterats.

Kraven i detta avsnitt galler bade nar Getinge-foretag agerar som personuppgiftsansvariga och
databehandlare.

Dataskyddskonsekvensbedémningar

Om Behandling av Personuppgifter sannolikt kommer att leda till en hog risk for de registrerades
rattigheter och friheter, ska Getinge-féretag, innan sadan planerad Behandling inleds, utféra en
bedomning av Behandlingsverksamhetens inverkan pa skyddet av Personuppgifter (
Dataskyddskonsekvensbedémning). En dataskyddskonsekvensbeddmning kan i synnerhet vara av
relevans nar Getinge-foretag anvander ny teknik och med hansyn till Behandlingens art,
omfattning, sammanhang och syften.
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Dataskyddskonsekvensbeddmningar ska alltid utféras av datasekretessteamet pa uppdrag av ett
Getinge-foretag. Getingeféretaget ska samarbeta med Datasekretessteamet under bedémningen,
inklusive men inte begransat till att tillhandahalla nédvandig information.

8. Registrerad rattigheter

Hantering av forfragningar fran registrerade

Foljande galler for forfragningar fran registrerade:

a) Alla forfragningar fran registrerade ska omedelbart vidarebefordras till och hanteras av
datasekretessteamet.

b) Registrerade personer far inte utsattas for negativa konsekvenser nar de utévar
registrerade rattigheter.

c) Alla forfragningar fran registrerade ska hanteras konfidentiellt.

d) Getinge-foretag ska samarbeta med Datasekretessteamet for att Datasekretessteamet ska
kunna svara pa forfragningar i tid.

Observera att den registrerades rattigheter inte ar absoluta och att undantag kan galla.

Processer for att hantera registrerades rattigheter

Getinge-foretag ar ansvariga for att implementera processer for att hjalpa datasekretessteamet
med hanteringen av registrerades rattigheter att:

a) Begar tillgang till personuppgifter. Detta inkluderar de registrerades ratt att fa information
om behandlingen av personuppgifter som avser den aktuella individen och att sakerstalla
ratten till dataportabilitet.

b) Begar rattelse av felaktiga personuppgifter.

c) Begar radering av personuppgifter.

d) Invanda nar som helst mot Behandling av Personuppgifter nar Behandlingen baseras pa
Getinges berattigade intresse, inklusive nar Behandlingen avser profilering.

e) Skaffa begransning av personuppgifter.

9. Overféringar av personuppgifter

Allmant om overforingar

Personuppgifter ska endast dverforas for att uppfylla &ndamalen med behandlingen. Overféringar
av personuppgifter inkluderar inte bara sandning av personuppgifter genom anvandning av
elektroniska meddelanden sasom via e-post, utan inkluderar aven nar personuppgifter kan nas
eller ses. Personuppgifter betraktas som éverférda aven om de endast ar tillfalligt atkomliga, ses
eller pa annat satt behandlas.

EXEMPEL

Personuppgifter dverfors nar ett Getinge-foretag i Frankrike lagrar personuppgifter i en mapp
som kan nas av Getinge-anstéllda i Kina (se aven i detta avsnitt 9 om éverféring av
personuppgifter fran EU/EES till ett land utanfér EU/EES ).
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Overfora personuppgifter fran EU/EES till ett land utanfér EU/E EA

Getingeforetag inom EU/EES ska som huvudregel inte dverféra Personuppgifter utanfér EU/EES.
Sadana 6verforingar far endast géras om det ar absolut ndédvandigt.

Om overféringar av personuppgifter fran lander inom EU/EES till lander utanfér EU/EES ar strikt
nodvandiga ska Getinge-foretag sakerstalla att:

a) sadana Overforingar ar foremal for adekvata skyddsatgarder i enlighet med

dataskyddslagar, inklusive men inte begransat till éverféringar baserade pa:
i. Ett lAmplighetsbeslut fattat av Europeiska kommissionen;
ii. EU:s standardavtalsklausuler antagna av Europeiska kommissionen; eller
iii. Uttryckligt samtycke.

b) en dverféringskonsekvensbeddémning har gjorts vid behov.

Fore en overforing av personuppgifter har registrerade ratt att fa information om éverféringen och
tillampligt adekvat skydd i enlighet med avsnitt 6.

10. Dela och avsloja personuppgifter inom Getinge

Getinge-anstallda och konsulter ska endast dela och avsldja personuppgifter till individer inom
Getinge som behodver sadana uppgifter for att utfora arbetsuppgifter och dar det finns ett legitimt
affarssyfte for att dela eller avsldja sadana personuppgifter. Personuppgifter far endast delas eller
avsldjas i den utstrackning det ar nédvandigt for att uppfylla syftet med behandlingen.
Personuppgifter far inte delas eller avslojas eftersom det kan vara "trevligt att ha" fér mottagaren.

11. Databehandlare

Allmant om klausuler i avtal

Det ar Getingebolagens ansvar att vid behov inkludera personuppgiftsklausuler och/eller
databehandlingsavtal i Getinges standardaffars- och anstallningsavtal.

| de fall befintliga avtal redan finns ska Getinge-bolag uppdatera sadana avtal vid behov med
personuppgiftsklausuler och/eller relaterade databehandlingsavtal.

NOTERA!

Databehandlaravtalsmallarna som finns pa sidan Datasekretess-intranat bor alltid anvandas i de
fall da ett databehandlaravtal kravs.

Getinge som databehandlare i forhallande till tredje part

Om ett Getingeforetag Bearbetar Personuppgifter pa uppdrag av en tredje part (sdsom en kund)
ska Getinge och den tredje parten inga ett databehandlingsavtal. Getingeforetaget ska sakerstalla
att tillamplig mall som finns tillganglig pa intranatet anvands.

EXEMPEL
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Getinge agerar i de flesta fall som databehandlare i samband med tillhandahallande av vara
mjukvaruldsningar till sjukhus. Detta ar fallet nar Getinge behdver komma at eller pa annat satt
behandla personuppgifter nar vi tillhandahaller mjukvarusupport. | dessa situationer kommer
sjukhuset att fungera som datakontrollant.

Anlita en extern databehandlare

Om en tredje part kommer att behandla personuppgifter for Getinges rakning (t.ex. en leverantor)
ska Getinge och tredje part inga ett databehandlingsavtal. Getingeféretaget ska sakerstalla att
tillamplig mall som finns tillganglig pa intranatet anvands.

EXEMPEL

Om Getinge koper ett nytt IT-system/l6sning som innefattar att leverantéren av IT-
systemet/ldsningen behandlar personuppgifter for Getinges rakning (sasom lagring av
personuppgifter och/eller tillgang till personuppgifter vid support) ska Getinge och leverantéren
gain inga i ett databehandlingsavtal. | denna situation ar Getinge personuppgiftsansvarig och
leverantoren ar databehandlare.

Getinge som databehandlare i forhallande till andra Getinge-bolag

Om ett Getinge-foretag behandlar personuppgifter for ett annat Getinge-féretags rékning, ska
parterna inga ett koncerninternt databehandlingsavtal. Getingebolagen/funktionerna ska
sakerstalla att:

a) den tillampliga mallen som finns tillganglig pa sidan Datasekretess-intranat anvands; eller
b) ett koncerninternt databehandlingsavtal har redan ingatts.

EXEMPEL

Om Getinge IT bistar Getinge HR med stdd som innefattar att Getinge IT behandlar
personuppgifter pa uppdrag av Getinge HR, ska ett koncerninternt databehandlaravtal ingas. |
det har fallet ar Getinge IT databehandlare och Getinge HR ar datakontrollant.

12. Tekniska och organisatoriska sakerhetsatgarder

Alla Getingebolag ska folja Getinges policyer och direktiv avseende informationssakerhet. Getinge-
bolagen ska ocksa genomféra lampliga tekniska och organisatoriska atgarder for att sakerstalla en
sakerhetsniva som ar lamplig for risken. Féljande bor beaktas nar sddana atgarder genomfors:

a) Den senaste tekniken;

b) Kostnaden fér genomférandet;

c) Behandlingens art, omfattning och syften; och

d) Risken for sannolikhet och allvarlighet for de registrerades rattigheter och friheter.

Det ar varje Getinge-foretags ansvar att sakerstalla att Behandling av personuppgifter foljer
dataskyddslagstiftningen, inklusive att vidta lampliga tekniska och organisatoriska atgarder sdsom
atkomstrattigheter, flaggning av personuppgifter for radering, automatisk radering och
loggningsdata. Nar det galler atkomstrattigheter ska Getinge-foretag sakerstalla att atkomst ftill
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Personuppgifter speglar de anstélldas och konsulternas roller, inklusive i fall av andrade roller inom
Getinge.

13. IT-Iosningar Behandling av personuppgifter

Det ar varje Getinge-foretags ansvar att sékerstalla att nya och befintliga IT-funktioner, Idsningar
och/eller tjanster som anvands for att behandla personuppgifter foljer dataskyddslagar, inklusive
men inte begransat till krav gallande:

a) Integritet genom design och som standard;

b) Datalagring;

c) Begaran fran den registrerade, inklusive dataportabilitet;

d) Tillrackliga tekniska och organisatoriska sakerhetsatgarder; och
e) Atkomstrattigheter.

Innan en ny IT-Idsning anvands och innan andringar gors i en befintlig IT-1dsning ska Getinge-
foretag i god tid informera Datasekretessteamet om integritetsrisker, syften och de Personuppgifter
som behandlas. Information ska ocksa lamnas till Datasekretessteamet om behandling av
personuppgifter i befintliga IT-l6sningar.

Se vidare: Informationssékerhetsdirektivet

14. Integritet genom design och som standard

Principerna for integritet genom design och som standard bér beaktas nar Getinge utvecklar,
designar, valjer och anvander applikationer, tjanster och produkter som inkluderar Bearbetning av
Personlig Pata. Dessa principer boér implementeras bade vid tidpunkten for faststallandet av
medlen for Behandling och vid tidpunkten for sjalva Bearbetningen.

Privacy by design ar ett koncept och ett tillvagagangssatt for systemutveckling som tar hansyn till
dataskydd genom hela konstruktionsprocessen. Privacy by design fokuserar pa att sakerstalla att
integritet &r inbaddat i informationsteknologi, affarsprocesser, fysiska utrymmen och
natverksbaserade infrastrukturer fran boérjan.

Getinge bor se till att deras system och processer ar speciellt utformade med dataskydd i atanke.
Dataskydd bor inte vara en eftertanke, utan inbyggt i strukturen fér hur enheten bedriver sin
verksamhet.

Sekretess som standard innebar att den personuppgiftsansvarige ska implementera mekanismer
for att sakerstalla att, som standard, endast nédvandiga personuppgifter behandlas for varje
specifikt &ndamal med behandlingen och sarskilt inte samlas in eller bevaras utdver vad som ar
nodvandigt for dessa andamal, bade i termer av mangden data och lagringstiden. | synnerhet ska
implementerade mekanismer sakerstalla att personuppgifter som standard inte gors tillgangliga for
ett obegransat antal individer.

EXEMPEL

Som ett exempel skulle det vara relevant att 6vervaga integritet genom design och som standard
nar Getinge bygger nya IT-system for lagring eller atkomst av personuppgifter, utvecklar policyer
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eller strategier som har konsekvenser for datasekretess, initierar delning av personuppagifter eller
anvandning fér nya andamal.

Att designa projekt, processer, produkter eller system med integritet genom design och som
standard i atanke fran boérjan har flera fordelar, inklusive:

a) Modjligheten att identifiera potentiella problem i ett tidigt skede dar det ofta ar enklare och
billigare att ta itu med dem.

b) Medvetenheten om datasekretess i hela organisationen okar;

c) Sannolikheten att uppfylla skyldigheterna enligt dataskyddslagarna okar och likasa minskar
sannolikheten for 6vertradelser; och

d) Projekt, processer, produkter eller system ar mindre benagna att vara integritetsintrang och
ha en negativ inverkan pa individer.

Speciellt nar Getinge designar och utvecklar produkter och tjanster relaterade till personuppgifter,
bor relevant information om hur Getinge ska folja integritetsskyddet och som standardkrav
definieras.

15. Brott mot personuppgifter

Alla personuppgiftsintrang ska omedelbart rapporteras i enlighet med den process som beskrivs pa
sidan for dataskyddsintranat.

Getingebolagen ska:

a) sakerstalla att alla I16sningar som anvands fér behandling av personuppgifter mojliggdr
rapportering av personuppgiftsintrang;

b) genomféra atgarder som stddjer upptackt av personuppgiftsintrang;

c) dokumentera omstandigheterna kring ett personuppagiftsintrang, inklusive effekter, méjliga
risker och vidtagna eller planerade atgarder; och

d) samarbeta med datasekretessteamet nar personuppgiftsintrang utreds och atgardas.

Se vidare: Personuppgiftsintrangsdirektivet

16. Tillsynsmyndigheter

Alla kontakter med tillsynsmyndigheter ska hanteras av Datasekretessteamet. Getingebolagen ska
pa begaran samarbeta med tillsynsmyndigheterna.

17. Avvikelser

Avvikelser fran denna globala policy ska godkannas pa samma behdrighetsniva som nar den
globala policyn ursprungligen godkandes.
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18. Brott mot den globala policyn — Tala Upp

Tveka inte att ta upp en oro. Alla Getinge-anstallda som misstanker brott mot denna globala policy
forvantas ta upp fragan och ta upp fragan till sin linjechef, till Ethics and Compliance Office eller
anvanda Getinges Speak Up Line. Getinge Speak Up Line ar tillganglig pa Getinges interna och
externa webbsidor. Pa Getinge accepterar vi inte nagon form av vedergallning mot nagon som
uttalar sig, uttrycker oro eller asikter.

Se vidare: Global Speak Up and Non Retaliation Directive

19. Roller och ansvar

Alla Getinge-anstallda ar individuellt ansvariga for att |asa, forsta och folja denna globala policy.
Varje anstalld ar ansvarig for att agera i enlighet med denna globala policy.

Varje linjechef ar ansvarig for att se till att varje teammedlem har tillgang till denna globala policy
och relaterade direktiv, instruktioner och riktlinjer.

Dag-till-dag forstarkning, inklusive regelbunden information och utbildning inom omradet
datasekretess, samt efterlevnadsuppfdljning, ar en del av varje chefs ansvar.

Brott mot denna globala policy kan leda till disciplinara atgarder, upp till och inklusive uppséagning.

20. Vagledning och assistans

For att vagleda vart agerande nar det galler Getinges stallningstaganden inom
datasekretessomradet finns denna globala policy och flera direktiv och instruktioner. Om du har
fragor om denna globala policy eller om du ar oséker pa vilka regler som galler, vanligen kontakta
datasekretessteamet.

21. Anvandbara lankar

Titel

Personuppgiftsintrangsdirektivet

Datasekretessstyrningsdirektivet

Direktivet om informationssakerhet
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Titel

Globalt Speak Up and Non-Retalie-direktiv
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